
�ة الم�ت�خصص�ي�ن المع�تمد�ي�ن  مع�ي �ة ل�ج و�ظ ر © لعام 2026 مح�ف �ش ع وال�ن و�ق الط�ب  ح�ق
. �ة و�ظ و�ق مح�ف م�يع الح�ق سغل ال�أموال)ACAMS(. �ج حف�ة � �ي مكا� �ف

�ي ال�تطور  �ذ �ف هد ال�تهد�يدا�ت ال�آ�خ م�ش

�ة  اع�ي اء هو�يا�ت اصط�ن م�ي�ن �ب�إ�ن�ش �ي�ي�ف العم�ي�ق للمها�ج �ز  �يسمح ال�ت •
�يال. على �نطا�ق واسع و�ستل�يحها للاح�ت

ما�ت  ل�يد ال�أصوا�ت وهج� وه و�ت�ق دال الو�ج �ب  �يمك�ن لعمل�يا�ت اس�ت •
�ق  م�ة ال�تح�ق �ة و�أ�نظ� �ي �ير الكا�ف حوصا�ت الح�يو�ي�ة غ� او�ز �ف �ن �ج�ت  الح�ق

. رت�ن�ت � �ن ر ال�إ م�ن الهو�ي�ة ع�ب

�أ�ة  �ش ا�يد على دم�ج الوسا�ئط المُُ�ن �ز كل م�ت مو�ن �ب�ش  �يعمل المها�ج •
�ة ومحاكا�ة السلو�ك  رت�ق � �زة المخ� ه� اع�ي مع ال�أ�ج كاء الاصط�ن �بالذ�

وا�بط.  اد�ي ال�ض �ف ل�ت

عًًجا  �ة مر� صخ��ي دا�ت ومعلوما�ت ال�تعر�ي�ف ال�ش �ن  لم �تعد المس�ت •
: �ة �ي�ق ا للح�ق ً مو�ثو�قً

دا�ت  �ن �ة مدعوم�ة �بمس�ت  �تكو�ن الهو�يا�ت المرسو�ق o 	 
�ة رع�ي و�ب�يا�نا�ت �ش

ا�ي�ة  ع�ة للغ� �ن دا�ت م�ق �ن اء مس�ت ال�ي�ن �إ�ن�ش  �يمك�ن للمح�ت o 	
. �ة اع�ي �أو الحصول عل�يها لدعم الهو�يا�ت الاصط�ن

ا�ف  �ة محدد�ة اك�ت�ش �ي م�ن ط�ة �ز �في �ن�ق �ق � رجاءا�ت ال�تح�ق  لا �يمك�ن ل�إ� •
. وا�ت �ن ر ال�ق لسا�ت �أو ع�ب ر الج� �ذ�ة ال��تي �تحد�ث ع�ب ا الحالا�ت ال�ش

دام الواحد  ا�ت الاس�خ�ت د�ة �إلى كلما�ت المرور ذ� �ن وا�بط المس�ت  �إ�ن ال�ض •
�يا�ت  رمج� را�ئح SIM وال�ب دال �ش �ب �ة لعمل�يا�ت اس�ت )OTP( ه�ي عض�ر

ما�ت ال�حرت�يل. �ة وهج� �ث �ي �ب الخ�

�ن  ما�ت الح�ق ا�ف هج� ل�يد�ي لاك�ت�ش �ق ال�ت�ق  لم �ي�تم �صتم�يم ال�تح�ق •
. عل�ي �في الو�ق�ت ال�ف اع�ي �أو ا�ن�تحال الهو�ي�ة � كاء الاصط�ن المدعوم�ة �بالذ�

�ة الهو�ي�ة  مام العملاء: سر�ق  ا�ن�ض
�ة اع�ي واح�ت�يال الهو�ي�ة الاصط�ن

�ة  صخ��ي �ة الهو�ي�ة معلوما�ت ال�تعر�ي�ف ال�ش �ة سر�ق ل عمل�ي  �ست�غ�ت • 
�ة  صخ��ي �تحال �ش دا�ت لا�ن �ن �ة والمس�ت �ة المرسو�ق �ي �ي�ق  )PII( الح�ق

. �ي�ي�ن �ي�ق رفاد ح�ق �أ�

�ة عمدًًا �ب�ي�ن السما�ت  اع�ي �يال الهو�ي�ة الاصط�ن �ة اح�ت �ج عمل�ي  �تم�ز •
ا�بل�ة لل�تطو�ير  �ة �ق اء هو�يا�ت وهم�ي �ن�ش �ة ل�إ �ق �ة والمل�ف �ي �ي�ق الح�ق

. �ة ول�ة وم�ست�ق مع �ب�يا�نا�ت هو�ي�ة مع�ق

�ق  رجاءا�ت ال�تح�ق �ة �إ� اع�ي ا�ز الهو�يا�ت الاصط�ن �ت اً ما �ج�ت ال�بً  غ� •
اء الهو�ي�ة  مام ل�أ�ن المح�تال �يعمد �إلى �إ�ن�ش  الا�ن�ض م�ن

. ها�ي�ة دا�ي�ة �إلى ال�ن دا�ت م�ن ال�ب �ن ل والمس�ت والج�س

�ة  اع�ي �يال الهو�ي�ة الاصط�ن �في اح�ت ح�ة � �ة واض� ح�ي �يا�ب ض�  �إ�ن غ� •
�يًج�ًا.  �ي�تهم �تدر�ي ال�ي�ن �ب�رتس�يخ� مصدا�ق �بلا�غ و�يسمح للمح�ت رخ ال�إ � �يؤ�

�يلاء  : الاس�ت �تح الحسا�ب مرحل�ة ما �بعد �ف
)ATO( على الحسا�با�ت

ما�ت ال�صت�يد  ر هج� مو�ن �ب�يا�نا�ت الاع�تماد ع�ب �رت�ق المها�ج  �يخ� •
ل  �يا�ت الر�ج �ن را�ئح SIM و�ت�ق دال �ش �ب �يال�ي وعمل�يا�ت اس�ت الحا�ت

. �صت�ف  الم�ن �في �

 )OTP( دام الواحد ا�ت الاس�خ�ت  �صت�بح كلما�ت المرور ذ� •
د  ا�يد ع�ن �ز كل م�ت عال�ة �ب�ش �ير �ف �ة غ� ا�ب�ت �ة ال�ث وعوامل المصاد�ق

رفدها. دامها �بم� اس�خ�ت

�ي�ق  �يل ال�آل�ي و�تح�ق غ� اع�ي )AI( ال�ت�ش كاء الاصط�ن �يح الذ�  �ي�ت •
. وا�ت �ن ر ال�ق ال�توسع والاس�تمرار�ي�ة ع�ب

كاء  �ة �باس�تدخ�ام ال�ذ صخ��ي ا�ن�تحال ال�ش
) اطع�ة ا�ة الم�ت�ق ر دور�ة الح�ي اع�ي )ع�ب الاصط�ن

ل �ش ل�يد�ي �بال�ف �ق ال�ت�ق وء ال�تح�ق ا �ي�ب لماذ�

 ، �ة الهو�ي�ة ، وسر�ق اع�ي�ة �يال الهو�ي�ة الاصط�ن د اح�ت �ة ض� اع الر�ئ�يس�ي  �خطوط الد�ف
�يلاء على الحسا�با�ت والاس�ت



خ�ص �باس�تمرار  �ة ال�ش مصاد�ق

ها �ة والحد م�ن �ئ ا�ش ا�ف حالا�ت اح�ت�يال الهو�ي�ة ال�ن �ة ال�تهد�يد: اك�ت�ش و�ف مص�ف

. ارا�ت الم�تعدد�ة ور�ي �ب�ي�ن ال�إ�ش رف�ض الا�ستا�ق ال�ف لال � م�ي�ن م�ن �خ �ياد�ة �تكال�ي�ف المها�ج  ��ز •

دام  �يلاء على الحسا�با�ت �باس�خ�ت ، والاس�ت �ة الهو�ي�ة ، وسر�ق اع�ي�ة �يال الهو�ي�ة الاصط�ن �ز �ب�ي�ن اح�ت �ي اطر وال�تم�ي �ي�يم المخ�  �ت�ق •
.  مصصخ��ة �ج �نماذ�

ا�ة العم�يل.  ر دو�رة ح�ي اطر ع�ب د�ة �إلى المخ� �ن �ة المس�ت �ي �ة ال�تك�ي�ف ا�ب�ت �إلى المصاد�ق �ق ال�ث ال م�ن ال�تح�ق �ت�ق  الا�ن •

ل الممارسا�ت �ض اد�ئ ال�تصم�يم و�أ�ف الدعو�ة �إلى العملم�ب

ع،  �ن كل م�ق و�ير الهو�ي�ة �ب�ش �رت�ض �أ�نه �يمك�ن �ت�ز ا�ف
ل�ك. ول دو�ن حدو�ث ذ� وا�بط للحؤ� ع ض� وض�

�ي�ي�ف  �ز �ف محاولا�ت ال�ت اطر: اك�ت�ش كر �نحو �إدار�ة المخ�  ال�تحول الم�ب •
�دُ السخ�ا�رئ. مام - ول�يس �بعد �تك�بُّ اء الا�ن�ض �ن �أ�ث�ن العم�ي�ق والح�ق

ادًًا  �ن ام�يك�يًًا اس�ت وا�بط د�ي�ن ا: �قم �ب�صتع�يد ال�ض �يًض�ً �ترا  ال�تك�يّّ�ف ا�ف •
. ها�ز والس�يا�ق �إلى السلو�ك والج�

ادًًا  دم�ي�ن �باس�تمرار اس�ت�ن �ة المس�خ�ت ما�ن المس�تمر: �أعِِد مصاد�ق  ال�ض •
اطر. ط�ة عال�ي�ة المخ� اء ال�أ�ن�ش �يا�نا�ت الح�يو�ي�ة السلوك�ي�ة �أ�ث�ن �إلى ال�ب

�ة   معالج� �في ا�ت وساعد � �ي�ق س�ير: ادعم ال�تح�ق ا�بل�ة لل�ت�ف رارا�ت ال�ق  �ال�ق •
. �يم�ي ظ� �ن �ي�ق ال�ت ال�تد�ق

�يا�ت الا�تحاد  ذ�غ�ت دم � : اس�خ�ت ادل�ة �ب �ة الم�ت ارا�ت�ي �ب  المعلوما�ت الاس�تخ� •
ما�ت  �ف �أسال�ي�ب الهج� �ة لك�ش ارا�ت�ي �ب ومعلوما�ت ال�تهد�يد الاس�خ�ت

 .)TTP( رجاءا�تها �يا�تها و�إ� �ن �ئ�ة و�ت�ق ا�ش ال�ن

رف�ي�ق ال�أحمر  ر ال� ام عمل�يا�ت �تحكم ع�ب �ظ�ت رِجِ �با�ن : �أ� �ة ار المرو�ن �ب �ت  ا�خ •
 . اع�ي كاء الاصط�ن ما�ت المدعوم�ة �بالذ� د الهج� ض�

دا�ت وكلما�ت المرور  �ن او�ز الاع�تماد على المس�ت �ج�ت
. �ة �ق �ة لل�ث ارا�ت �أساس�ي دام الواحد ك�إ�ش ا�ت الاس�خ�ت ذ�

ر ال�أدل�ة  ا�ت ع�ب �ق ا�ف م�تعدد الط�ب اع�تمد �نه�ج اك�ت�ش
ك�ة �ب ارا�ت ال�ش ها�ز و�إ�ش �ة والسلو�ك والج� م�ي الر�ق

�ي�ي�ف  �ز د �أدوا�ت ال�ت اعا�ت �باس�تمرار ض� ر الد�ف �ب �ت ا�خ
 . العم�ي�ق الم�تطو�رة

ارا�ت الر�ئ�يس�ي�ة�تهد�يد الحا�ت�يال �ش هاال�إ ا�ف �ة اك�ت�ش �ي هاك�ي�ف �ة الحد م�ن �ي ك�ي�ف

�يال الهو�ي�ة  اح�ت
اع�ي�ة الاصط�ن

�ة  صخ��ي معلوما�ت ال�تعر�ي�ف ال�ش
، والحد  ع�ة �ة ولك�ن المصط�ن الم�ست�ق

، و�أ�نماط  ا�ت ل المل�ف ال�أد�نى م�ن سج�
دام الهو�ي�ة �إعاد�ة اس�خ�ت

دا�ت  �ن �ق م�ن المس�ت رجاءا�ت ال�تح�ق �إ�
�ي  ا�ن �ي والرسم ال�ب  ، اع�ي الاصط�ن كاء  �بالذ�

الا�تحاد ارا�ت  و�إ�ش  ، /الهو�ي�ة ها�ز للج�

، والر�بط �ب�ي�ن  ك�ة �ب �تحل�يل ال�ش
مام  ، والا�ن�ض  المؤ�سسا�ت

اطر على �أساس المخ�

�ة الهو�ي�ة سر�ق
�ة ال��تي �تح�تو�ي  رع�ي دا�ت ال�ش �ن المس�ت

�ة  �في السلوك�ي ا�ت � ا�ق�ض على �ت�ن
ها�ز �أو الج�

�ق  رجاءا�ت ال�تح�ق �يا�نا�ت الح�يو�ي�ة و�إ� ال�ب
 ، ها�ز ، ومعلوما�ت الج� م�ن الح�يو�ي�ة

السلو�ك �تطا�ب�ق  وعدم 

�ق  ، و�إعاد�ة ال�تح�ق �زة � �ة المع�ز المصاد�ق
 ، �يا�نا�ت الح�يو�ي�ة دام ال�ب �باس�خ�ت

�ة المس�تم�رة �ب والمرا�ق

�يلاء على  الاس�ت
الحسا�با�ت

/�برو�توكول  ها�ز �ي�ير السلو�ك، والج� �غ�ت
�ذ�ة  ا د�يد، والحالا�ت ال�ش رت�ن�ت الج� � �ن ال�إ

لس�ة �في الج� �

�في السلو�ك،  �يا�نا�ت الح�يو�ي�ة � ال�ب
لس�ة اطر الج� �ي�يم مخ� و�ت�ق

 ، �ي�ة وا�بط ال�صتع�يد�ي�ة ال�تك�ي�ف ال�ض
 ، عل�ي �في الو�ق�ت ال�ف وال�تد�خل �

حوصا�ت على مس�توى المعامل�ة وال�ف

• ا�بع 	 �ن�تر�ن�ت )IC3( ال�ت كاوى �جرا�ئم ال�إ �يه عام صادر ع�ن مركز� �ش �ب �ت�ن
؛ اع�ي�ة �يدرال�ي )FBI(: اح�ت�يال الهو�ي�ة الاصط�ن ا�ت ال�ف �ي�ق لمك�ت�ب ال�تح�ق

• 	 / )DHS( ل�ي ار�ة ال�أم�ن الدا�خ �ة صادر�ة ع�ن وز� ارا�ت�ي �ب ر�ة اس�تخ� �ن�ش
�يال؛ كا�ت الحا�ت �ب ل�ي )HSI( حول �ش ا�ت ال�أم�ن الدا�خ �ي�ق �تح�ق

• �ة 	 م�ي �ق م�ن الهو�ي�ة الر�ق �يز� ال�تح�ق : �تعز� �ة �ي لك�ترو�ن �ف ع�ن ال�جرا�ئم ال�إ الك�ش
�ي�ي�ف العم�ي�ق ز� دض� ال�ت

راء�ة �ي�ة لل�ق ا�ف مواد �إض�
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. �ة وظ� و�ق مح�ف م�يع الح�ق سغ�ل ال�أموال)ACAMS(. �ج ح�ة  �في مكا�ف �
VCA26.30

https://www.ic3.gov/PSA/2024/PSA241203
https://www.ic3.gov/PSA/2024/PSA241203
https://www.ic3.gov/PSA/2024/PSA241203
https://www.ic3.gov/PSA/2024/PSA241203
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf

